
2025 年 7 月 9 日 

株式会社ゼクセロン 

 

セキュリティに関するお知らせ 

 

無線 LAN 機能搭載高速同軸モデム（個人向け製品・親子機共通モデル）および高速同軸モデム（個人向け製

品・親子機共通モデル）におけるパスワード管理不備の脆弱性と対処方法について 

(JVN#44419726) 

 

【更新情報】 

2025 年 7 月 9 日に本書を公開しました。 

 

【脆弱性の説明】 

【ZWX-2000CSW2-HN】【ZWX-2000CS2-HN】には下記の脆弱性があります。 

ハードコードされた認証情報の使用 

 

【脆弱性のもたらす脅威】 

当該商品にログイン可能な攻撃者によって、任意のコマンドを実行し、設定を変更される。 

 

【対処方法】 

【ZWX-2000CSW2-HN】について 

脆弱性を対策したファームウェア（Ver.0.3.19 以降）をダウンロードして、最新の Wi-Fi 設定マニュアル（2024 年

7 月 31 日改訂版 以降）および同軸部ログインパスワード・IP アドレス変更手順書（2025 年 7 月 9 日初版）を参

考にアップデートの実施及び設定の確認・変更をお願いいたします。 

 

【ZWX-2000CS2-HN】について 

同軸部ログインパスワード・IP アドレス変更手順書（2025 年 7 月 9 日初版 以降）を参考に設定の確認・変更を

お願いいたします。 

※設定変更が出来ない等の場合には、弊社（contact@zexelon.co.jp）までお問い合わせください。 

 

【Wi-Fi 設定マニュアル】 

Wi-Fi 設定マニュアル（2024 年 7 月 31 日改訂版） 

同軸部ログインパスワード・IP アドレス変更手順書（2025 年 7 月 9 日初版） 

【脆弱性対策済ファームウェア】 

ファームウェア（Ver.0.3.19） 

 

【参考情報】 

Japan Vulnerability Notes JVN #44419726 

以 上 

https://www.zexelon.co.jp/pdf/manual_zwx-2000csw2-hn2.pdf
https://www.zexelon.co.jp/pdf/manual_zwx-2000.pdf
https://www.zexelon.co.jp/exe/zwx-2000csw2-hn.zip

